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1. Wat is er al gedaan in de praktijk?

2. Een datalek en wat dan?

3. Naleving rechten betrokkenen

4. Bewustwording informatiebeveiliging 

5. Veilige e-mail – NTA 7516

6. Vragen

Agenda



Wie heeft de vereiste documenten opgesteld?

• Een intern privacybeleid?
• Een verwerkings- en datalekkenregister?
• Een privacy- en cookieverklaring?
• Een privacyverklaring werknemers en sollicitanten?
• Verwerwerkersovereenkomsten gesloten met alle verwerkers?
• Al dan niet verplicht een FG aangesteld?

1. Wat is er al gedaan in de praktijk?



Zie het als een mogelijkheid om 
wetgeving toe te passen als een 
meerwaarde voor de praktijk, 
zodat persoonsgegevens binnen 
de kaders verwerkt worden, maar 
dienstverlening en efficiëntie niet 
uit het oog verloren worden.

AVG: van moeten naar willen!

Je zou moeten willen



Quote tandarts: ‘Ik heb alle 
documenten opgesteld en heb 
verder geen incidenten. Wat nu?’

AVG is continue proces. Wat 
goed gaat borgen en daarnaast 
blijven verbeteren.

AVG: gaat niet meer weg!



2. Een datalek, en wat dan?



Een datalek! Of toch niet……….. ? En moet ik die melden?

Wat zegt de wet?

In beginsel moet ieder datalek aan de AP worden gemeld. 
Alleen die datalekken waarbij het onwaarschijnlijk is dat de 
inbreuk een risico inhoudt voor de rechten en vrijheden van 
natuurlijke personen zijn uitgezonderd van melding.



Een aantal voorbeelden uit de praktijk:

1. Vanuit de praktijk zijn er e-mails verzonden waarbij er 
95 e-mailadressen voor een infomailing via de CC zijn 
verzonden en voor anderen zichtbaar waren.



2. Patiënten hebben elkaars recept gekregen. Hierop 
staan veel persoonsgegevens van de patiënt vermeld 
(naast NAW ook het Burgerservicenummer).



3. In de online praktijkagenda waren de gegevens 
(naam + geboortedatum) van andere patiënten een 
bepaalde tijd zichtbaar.



Tips

• Onderzoek het beveiligingsincident/datalek.

• Leg het vast in het datalekkenregister.

• Meld uiterlijk binnen 72 uur bij Autoriteit Persoonsgegevens.
• Tenzij: lek geen risico’s inhoudt voor de rechten en vrijheden van betrokkene

• Melden bij betrokkene.
• Als: lek waarschijnlijk een hoog risico met zich meebrengt voor hun rechten 

en vrijheden. Zie voorbeelddocumenten op www.knmt.nl

• Pas beveiligingsmaatregelen aan.



3. Naleving rechten van betrokkenen

• Recht op informatie

• Recht op inzage en afschrift

• Recht op rectificatie / wijziging

• Recht op toevoegen van een verklaring

• Recht op verwijdering en vernietiging

• Recht op beperking van verwerking

• Recht op bezwaar 

• Recht op dataportabiliteit



Meest voorkomende rechten binnen de 
mondzorgpraktijk

Recht op inzage 

Recht op verwijdering / vernietiging 



Hoe gaat die naleving nu in zijn werk?
• Verzoek patient komt binnen (schriftelijk).

• Controle identiteit.

• Ga na wat de reactietermijn is waaraan je aan het verzoek 
moet voldoen.

• Vanaf 16 jaar mag iemand zelf een verzoek doen zolang 
deze niet onder curatele staat. Onder de 16 jaar moet de 
wettelijk  vertegenwoordiger het verzoek doen.

• Wel of niet voldoen?

• Acties indien wel voldoen.

• Tip: wijs iemand in de praktijk hiervoor aan.



4. Bewustwording informatiebeveiliging

• Iedereen krijgt vroeg of laat te maken met Cybercrime. 
Privé en/of zakelijk!

•Gevolgen: financieel, reputatie, vertrouwen.

•Niet alleen door techniek, maar vaak ook door menselijk 
handelen.

•Dus bewust omgaan met internet en informatie

= security awareness.



Vraag:

Welke vormen van cybercrime zijn bekend?



Cybersecurity Woordenboek:
https://www.cybersecurityalliantie.nl/alliantiepro
jecten/lopende-cybersecurity-alliantie-
projecten/cybersecurity-woordenboek

https://www.cybersecurityalliantie.nl/alliantieprojecten/lopende-cybersecurity-alliantie-projecten/cybersecurity-woordenboek


Phishingmail: hoe te herkennen?

Mailadres van de afzender  Naam van de afzender

Taalgebruik (de toon)/schrijfstijl Opmaak

Aanhef (persoonlijk) Urgentie

Logo’s Lettertype 

Links Is de site betrouwbaar  





Tips

• Installeer een spamfilter.

• Controleer de afzender van de e-mail.

• Controleer altijd de links in een e-mail (hoveren = met de muis over 
de link heengaan, dus zonder te klikken)! Verdachte domeinnaam?

• Controleer de URL van de website.

• Bij twijfel neem contact op met de ‘echte’ afzender bijv. de bank.

• Is het een phishing e-mail?! Verwijder dan de e-mail uit je mailbox!

• Belangrijk: zorg voor bewustwording!!



Welke maatregelen zijn er te treffen? 
Gedrag

• Lock de computer bij het verlaten van de werkplek (Windows knop – L)

• Deel geen loginnamen of wachtwoorden met anderen

• Bespreek het onderwerp tijdens werkoverleggen in de praktijk

• Spreek medewerkers aan op goed (of minder goed) gedrag

• Bespreek incidenten of risico’s met het team

• Het is een gezamenlijke verantwoordelijkheid

• Zorg als er over patiënten wordt gesproken dit vertrouwelijk gebeurd 



Welke maatregelen zijn er te treffen? 
Wachtwoorden

• Maak wachtwoorden complexer:

• Gebruik maken van een combinatie van cijfers, letters en speciale tekens

• Gebruik minimaal 8 tekens

• Of gebruik een wachtwoordzin

Moeilijk allemaal te onthouden? Gebruik een wachtwoordmanager



Welke maatregelen zijn er te treffen? 

Vertrouwelijkheid

• Deel patiëntgegevens niet met onbevoegden

• Regel de toegangsniveau ’s tot de patiënten-informatie

• Kijk niet zomaar in patiëntendossiers (dus zonder noodzaak of 
bevoegdheid)

• Toegang moet ook worden gelogd (NEN 7513 – Logging)



Welke maatregelen zijn er te treffen? 

E-mail

• Link nooit zomaar op vreemde links (zie bij Phishing mail)

• Stuur patiëntengegevens nooit via een onbeveiligde e-mail

• Gebruik alleen de e-mail faciliteiten van de praktijk (niet privé)

• Let altijd op dat een bericht naar het juiste e-mail adres wordt gestuurd



Welke maatregelen zijn er te treffen? 

Veilige hulpmiddelen

• Log in met 2FA door middel van bijvoorbeeld een UZI-pas

• Maak gebruik van encryptie bij het versturen van bestanden

• Maak gebruik van een veilige e-mail applicatie

Leg alle maatregelen vast (in een protocol / praktijkhandboek)

en bespreek/check de naleving!



5. Veilige e-mail NTA 7516

Aanleiding project Veilige e-mail

1. Veilig omgaan met patiëntgegevens belangrijk binnen zorg

2. AVG: als je mailt doe het dan veilig! Maar wat is veilig?

3. Toetsingskader gewenst door AP (ook voor handhaving)

4. Bij het veld neergelegd. Opdracht via Informatieberaad aan het NEN

5. Is nu gereed. Nederlandse Technische Afspraak (NTA) 7516



Wat regelt de NTA 7516?

NTA 7516 stelt functionele specificaties vast voor het veilig uitwisselen van 
persoonlijke gezondheidsinformatie tussen professionals onderling en tussen 
professionals en personen/patiënten, bijvoorbeeld via e-mail. NTA 7516 is van 
toepassing op alle vormen van ad-hoc uitwisseling van persoonlijke 
gezondheidsinformatie tussen twee of meer mensen, waartoe e-mail, maar 
ook chatapplicaties (al dan niet aangeboden binnen een berichtenportaal 
functionaliteit) worden gerekend.



NTA 7516 behandelt niet: 

• realtimecommunicatiediensten zoals (beeld)bellen;

• het versturen van berichten via een fax;

• het e-mailen tussen personen/patiënten onderling;

• filetransfer toepassingen als WeTransfer en Dropbox;

• niet-elektronische communicatie, waaronder het uitwisselen van 
papieren dossiers;

• uitwisseling van gestructureerde informatie (bijvoorbeeld met 
behulp van IHE -standaarden).



Stelt eisen aan de volgende berichtenstromen

Persoon / 
burger / client 
/  patiënt

Persoon / 
burger / client 
/  patiënt

Professional/ 
zorgverlener / 
verzekeraar / etc

Professional/ 
zorgverlener /  
verzekeraar / etc

https://www.google.nl/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwi2rIa-4aniAhWS16QKHeSjATYQjRx6BAgBEAU&url=https://www.onlinewebfonts.com/icon/507214&psig=AOvVaw00aVUQYqT2FixeP_1HW39k&ust=1558429773640650
https://www.google.nl/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiImNv-4aniAhWQ2KQKHdR4C6IQjRx6BAgBEAU&url=https://www.onlinewebfonts.com/icon/320629&psig=AOvVaw2OKQ3pCQbfTS7Taq2mrWYD&ust=1558429909434490
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https://www.google.nl/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwiImNv-4aniAhWQ2KQKHdR4C6IQjRx6BAgBEAU&url=https://www.onlinewebfonts.com/icon/320629&psig=AOvVaw2OKQ3pCQbfTS7Taq2mrWYD&ust=1558429909434490


Wat is de grens van veilig mailen vs gewoon mailen?

Moet dit per veilige mail?

Beste Dhr/Mw Jansen,

De openingstijden van onze mondzorgpraktijk zijn gewijzigd. Wij zijn 
voortaan geopend van 08:30 – 17:30 uur. Voor spoedgevallen kunt u 
ons altijd bereiken op 0183-485678.

Uw mondzorgpraktijk



En dit?

Beste Dhr/Mw Jansen,

Hierbij de bevestiging dat u bij ons op 29 oktober 2019 om 09:00 uur 
een afspraak heeft…

Uw mondzorgpraktijk

Wat is de grens van veilig mailen vs gewoon mailen?



En deze?

Beste Dhr/Mw Jansen,

Hierbij de bevestiging dat u bij ons op 1 november 2019 in de praktijk 
een afspraak heeft voor het plaatsen van een prothese in de 
bovenkaak.

Uw mondzorgpraktijk

Wat is de grens van veilig mailen vs gewoon mailen?



En deze dan?

Beste Dhr/Mw Jansen,

Hierbij de bevestiging dat u bij ons op de SOA-polikliniek een afspraak 
heeft voor het bespreken van uw uitslagen op maandag 20 november 
a.s. om 09:00 uur.

Uw SOA-kliniek

Wat is de grens van veilig mailen vs gewoon mailen?



Kan dit helpen?

Sector én contextafhankelijk. Koepels is gevraagd om met richtlijnen te komen.



Eisen aan aanbieders van veilige e-mail applicatie

• Moet inter-operabel zijn

• Moet kenbaar maken hoe de toepassing gebruikt moet worden

• Moet kenbaar maken aan welke criteria applicatie wel/niet voldoet

• Moet gecertificeerd worden voor de NTA 7516 (mei 2020)

• Moet een NEN7510/ISO27001 certificaat hebben



Mogelijke aanbieders van veilige e-mail applicatie



Wat moet er gebeuren?

• Kies een leverancier die voldoet aan NTA 7516

• Faciliteer patiënten in veilig mailen naar de praktijk

• Informeer patiënten 

• Stel praktijkregels op en check de naleving daarvan

• ICT beheerder moet enkele aanpassingen doen

• Via tweefactor authenticatie

• VWS komt met een praktische handreiking

Wanneer: In de loop van 2020. De KNMT houdt u op de hoogte!



Vragen?



Bedankt 


